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[bookmark: _Toc220942169][bookmark: общие-сведения-о-программном-обеспечении]1. ОБЩИЕ СВЕДЕНИЯ О ПРОГРАММНОМ ОБЕСПЕЧЕНИИ
[bookmark: назначение-системы]1.1. Назначение системы
Программный комплекс предназначен для автоматизированного сбора, систематизации, хранения и предоставления данных из государственных информационных систем Российской Федерации. Система обеспечивает централизованный доступ к актуальной информации о промышленных предприятиях, контрольно-надзорных мероприятиях, государственных закупках и финансовой отчётности организаций.
Программный комплекс функционирует как элемент макетов комплексных платформенных решений развития оборонно-промышленного комплекса Российской Федерации и обеспечивает подготовку данных к загрузке в базы данных, способные функционировать в указанных макетах.
[bookmark: используемый-технологический-стек]1.2. Используемый технологический стек
Разработка программного комплекса выполнена с использованием современных технологий, обеспечивающих высокую производительность, масштабируемость и соответствие требованиям информационной безопасности:
	Компонент
	Версия
	Назначение

	Операционная система
	Astra Linux 1.8
	Сертифицированная ОС для обработки конфиденциальных данных

	Язык программирования
	Python 3.11.2
	Основной язык разработки

	Веб-фреймворк
	Django 3.2
	Серверный фреймворк для построения REST API

	СУБД
	PostgreSQL 15.10
	Реляционная база данных

	Веб-сервер
	Apache 2.4.57
	HTTP-сервер с поддержкой WSGI

	Модуль WSGI
	mod_wsgi 4.9.4
	Интеграция Python-приложения с Apache

	Очередь задач
	Celery
	Асинхронная обработка фоновых задач

	Брокер сообщений
	Redis
	Брокер для Celery


[bookmark: библиотеки-для-парсинга-данных]1.3. Библиотеки для парсинга данных
Для реализации механизмов автоматизированного сбора данных из внешних источников задействованы специализированные библиотеки:
	Библиотека
	Версия
	Назначение

	requests
	2.31.0
	Выполнение синхронных HTTP-запросов и загрузка бинарных данных

	beautifulsoup4
	4.12.3
	Разбор HTML-структур и навигация по DOM-дереву

	lxml
	5.2.0
	Высокопроизводительный парсинг XML-документов

	openpyxl
	3.1.5
	Потоковое чтение и обработка реестров в формате Excel (.xlsx)

	playwright
	1.57.0
	Автоматизация браузера Chromium для работы с динамическим контентом

	xml.etree.ElementTree
	stdlib
	Потоковый парсинг XML-ответов и обработка SOAP-протоколов



[bookmark: _Toc220942170][bookmark: X77563957d5bfd59d59b5eebc736915e457b8346]2. ОПИСАНИЕ ПРОГРАММНОЙ РЕАЛИЗАЦИИ МОДЕЛЕЙ ИНФОРМАЦИОННОГО ОБМЕНА И СБОРА ДАННЫХ
[bookmark: архитектура-подсистемы-парсинга]2.1. Архитектура подсистемы парсинга
Архитектура решения базируется на принципе изоляции HTTP-клиентов для каждого источника данных. Каждый клиент представляет собой независимый модуль, инкапсулирующий логику взаимодействия с конкретным государственным порталом. Управление клиентами осуществляется через единый слой фоновых задач Celery, что обеспечивает:
· асинхронное выполнение ресурсоёмких операций сбора данных;
· масштабируемость системы путём добавления worker-процессов;
· отказоустойчивость за счёт механизма автоматических повторов при временных сбоях;
· мониторинг состояния и прогресса выполнения задач в реальном времени.
[bookmark: базовый-http-клиент]2.1.1. Базовый HTTP-клиент
В основе всех клиентов лежит унифицированный базовый класс BaseHTTPClient, обеспечивающий единообразную обработку HTTP-запросов, управление прокси-серверами и обработку ошибок:
@dataclass
class BaseHTTPClient:
    """
    Базовый HTTP клиент для парсинга внешних источников.
    
    Изолирован от Django. Принимает все настройки через конструктор.
    Поддерживает работу со списком прокси — при каждом запросе 
    выбирается случайный.
    """

    base_url: str
    proxies: list[str] | None = None
    timeout: int = 30
    headers: dict[str, str] = field(default_factory=dict)

    def _create_session(self) -> requests.Session:
        """Создать и настроить сессию requests."""
        session = requests.Session()

        # Настройка прокси
        self._current_proxy = self._select_proxy()
        if self._current_proxy:
            session.proxies = {
                "http": self._current_proxy,
                "https": self._current_proxy,
            }

        # Базовые заголовки для имитации браузера
        default_headers = {
            "User-Agent": (
                "Mozilla/5.0 (Windows NT 10.0; Win64; x64) "
                "AppleWebKit/537.36 (KHTML, like Gecko) "
                "Chrome/120.0.0.0 Safari/537.36"
            ),
            "Accept": "application/json, text/plain, */*",
            "Accept-Encoding": "gzip, deflate, br",
        }
        default_headers.update(self.headers)
        session.headers.update(default_headers)

        return session

    def rotate_proxy(self) -> str | None:
        """
        Сменить прокси на другой из списка.
        Пересоздаёт сессию с новым прокси.
        """
        if self._session is not None:
            self._session.close()
            self._session = None

        self._current_proxy = self._select_proxy()
        logger.info("Rotated proxy to: %s", self._current_proxy)
        return self._current_proxy
[bookmark: X3e12eee8c3750f1e2dc5e41cae3fcdb10f0c440]2.2. Алгоритмы сбора данных по ключевым источникам
[bookmark: X80ea60df485fd13e6cba0e8e8da21fb5de6fd9e]2.2.1. Источник: Министерство промышленности и торговли Российской Федерации
Сбор данных о промышленном производстве и реестре производителей осуществляется через программную интеграцию с внутренним API портала Минпромторга (endpoint: /api/kss-document-preview).
Этап 1. Обнаружение актуальных данных:
Программный модуль отправляет GET-запрос с параметрами типа документа. Полученный JSON-ответ содержит метаданные о доступных файлах реестра. С помощью регулярных выражений (паттерн data_resolutions_(\d{8})) выявляется URL-адрес самой актуальной версии реестра.
Этап 2. Загрузка и обработка файла:
Загрузка файла осуществляется в буфер оперативной памяти (объект BytesIO). Применение библиотеки openpyxl обеспечивает итерационную обработку строк без полной загрузки файла в память, что критично для файлов объёмом более 100 МБ.
Этап 3. Маппинг и сохранение данных:
Извлечённые данные (ИНН, ОГРН, наименование организации, номер сертификата) преобразуются во внутренние модели данных Django и сохраняются в базу данных.
@classmethod
@transaction.atomic
def save_certificates(
    cls,
    certificates: list[IndustrialCertificate],
    batch_id: int,
    *,
    chunk_size: int = 500,
) -> int:
    """
    Сохранить список сертификатов из парсера.

    Преобразует dataclass объекты в Django модели и сохраняет чанками.
    Дубликаты по certificate_number пропускаются (ignore_conflicts).
    """
    if not certificates:
        logger.warning("No certificates to save")
        return 0

    logger.info("Saving %d certificates (batch_id=%d)", len(certificates), batch_id)

    instances = [
        cls.model(
            load_batch=batch_id,
            issue_date=cert.issue_date,
            certificate_number=cert.certificate_number,
            expiry_date=cert.expiry_date,
            certificate_file_url=cert.certificate_file_url,
            organisation_name=cert.organisation_name,
            inn=cert.inn,
            ogrn=cert.ogrn,
        )
        for cert in certificates
    ]

    saved_count = cls.bulk_create_chunked(
        instances,
        chunk_size=chunk_size,
        ignore_conflicts=True,  # Пропуск дубликатов
    )
    return saved_count
[bookmark: X842a598465b9bc999768da14daabc9788d1bac1]2.2.2. Источник: Единая информационная система в сфере закупок (zakupki.gov.ru)
В связи с закрытием публичного FTP-доступа с 1 января 2025 года, реализована модель обмена через специализированный SOAP API портала (int44.zakupki.gov.ru).
Этап 1. Формирование запроса:
Формируется подписанный XML-запрос, содержащий токен авторизации (получаемый через Единую систему идентификации и аутентификации — ЕСИА). Запрос включает параметры фильтрации по региону и подсистеме (44-ФЗ или 223-ФЗ).
Этап 2. Получение данных:
Сервер возвращает временную ссылку на ZIP-архив с первичными документами в формате XML.
Этап 3. Потоковая обработка:
Распаковка архива осуществляется в потоковом режиме (без записи на диск). Применяется потоковый XML-парсер iterparse для извлечения данных о контрактах, заказчиках и суммах, что минимизирует потребление оперативной памяти при обработке многогигабайтных архивов.
def _parse_xml_streaming(
    self,
    content: bytes,
    progress_callback: Callable[[int, str], None] | None = None,
) -> list[Inspection]:
    """
    Потоковый парсинг большого XML файла.

    Использует iterparse для обработки файла по элементам,
    не загружая весь файл в память.
    """
    inspections = []

    # Декодируем и создаём поток
    for encoding in ["utf-8", "windows-1251", "cp1251"]:
        try:
            xml_str = content.decode(encoding)
            break
        except UnicodeDecodeError:
            continue

    xml_str = self._sanitize_xml(xml_str)
    xml_stream = io.StringIO(xml_str)

    target_tags = {"INSPECTION", "inspection", "check", "КНМ"}

    for _event, elem in ET.iterparse(xml_stream, events=["end"]):
        tag_name = elem.tag.split("}")[-1] if "}" in elem.tag else elem.tag

        if tag_name in target_tags:
            inspection = self._parse_xml_record(elem)
            if inspection:
                inspections.append(inspection)

            # Освобождение памяти
            elem.clear()

    return inspections
[bookmark: Xbd37bd061a2764f4337403fc5a4f2c09dcba3ae]2.2.3. Источник: Единый реестр проверок (proverki.gov.ru)
Реализована комбинированная стратегия сбора данных, учитывающая особенности современных SPA-порталов государственных органов.
Этап 1. Попытка прямого доступа:
Первоначально система пытается получить данные через прямые HTTP-запросы к порталу открытых данных. В случае успеха — данные загружаются и обрабатываются стандартным образом.
Этап 2. Fallback на браузерную автоматизацию:
В случае блокировки запросов или требования исполнения JavaScript, задействуется библиотека Playwright в headless-режиме. Осуществляется имитация действий пользователя: - открытие страницы портала; - ожидание рендеринга Angular-компонентов; - программный клик по кнопке «Скачать набор данных»; - загрузка ZIP-архива.
def _download_from_portal(
    self,
    portal_url: str,
    progress_callback: Callable[[int, str], None] | None = None,
) -> bytes:
    """
    Скачать данные с портала proverki.gov.ru через Playwright.

    Навигация:
    1. Открыть страницу датасета
    2. Дождаться загрузки Angular/SPA контента
    3. Кликнуть на вкладку "Скачать"
    4. Найти и кликнуть на "Набор данных" (ZIP)
    5. Скачать файл
    """
    browser = self._get_browser()
    context = browser.new_context(
        user_agent=(
            "Mozilla/5.0 (Windows NT 10.0; Win64; x64) "
            "AppleWebKit/537.36 (KHTML, like Gecko) "
            "Chrome/120.0.0.0 Safari/537.36"
        ),
        accept_downloads=True,
    )
    page = context.new_page()

    try:
        # Переходим на страницу датасета
        page.goto(portal_url, wait_until="networkidle", timeout=60000)

        # Ждём загрузки SPA контента (Angular)
        page.wait_for_selector(
            "text=Паспорт, text=Скачать, h1, h2, .card, .dataset",
            timeout=15000,
        )

        # Кликаем на вкладку "Скачать"
        download_tab = page.query_selector("a:has-text('Скачать')")
        if download_tab:
            download_tab.click()
            page.wait_for_timeout(2000)

        # Ищем ссылку на ZIP-файл
        zip_link = page.query_selector(
            "a:has-text('Набор данных'), "
            "a[href*='/blob/opendata/'][href$='.zip']"
        )

        if zip_link:
            with page.expect_download(timeout=120000) as download_info:
                zip_link.click()

            download = download_info.value
            download_path = download.path()

            with open(download_path, "rb") as f:
                content = f.read()
            return content

    finally:
        context.close()
Этап 3. Обработка архивов:
Внутри каждого ZIP-архива содержатся XML-файлы с детализацией проверок по ФЗ-294 и ФЗ-248. Программный код автоматически определяет пространство имён (namespace) XML и адаптирует логику извлечения полей под конкретную схему данных:
def _sanitize_xml(self, xml_str: str) -> str:
    """
    Очистить XML строку от невалидных символов.

    Госданные часто содержат управляющие символы, 
    которые не допускаются в XML:
    - Символы 0x00-0x08, 0x0B, 0x0C, 0x0E-0x1F
    - Некорректные символы в значениях атрибутов
    """
    import re

    # Удаляем недопустимые XML символы
    illegal_xml_chars_re = re.compile(
        r"[\x00-\x08\x0b\x0c\x0e-\x1f\x7f-\x84\x86-\x9f]"
    )
    xml_str = illegal_xml_chars_re.sub("", xml_str)

    # Заменяем неэкранированные амперсанды
    xml_str = re.sub(
        r"&(?!(?:amp|lt|gt|apos|quot|#\d+|#x[0-9a-fA-F]+);)", 
        "&amp;", 
        xml_str
    )

    return xml_str
[bookmark: Xa2da367f4c5a4f8b502088c3f7f0bb10052b3ac]2.2.4. Источник: Федеральная налоговая служба (бухгалтерская отчётность)
Сбор данных бухгалтерской отчётности организаций осуществляется посредством обработки Excel-файлов, получаемых из ФНС.
Формат файлов: fin_{external_id}_{ogrn}.xlsx
Этап 1. Мониторинг директории:
Периодическая Celery-задача сканирует папку входящих файлов каждые 5 минут. Для каждого файла вычисляется SHA256-хеш для предотвращения повторной обработки.
Этап 2. Парсинг Excel-файла:
Применяется библиотека openpyxl для извлечения данных бухгалтерских форм: - Форма №1 (Бухгалтерский баланс) - Форма №2 (Отчёт о финансовых результатах) - Форма №3 (Отчёт об изменениях капитала) - Форма №4 (Отчёт о движении денежных средств) - Форма №6 (Отчёт о целевом использовании средств)
Этап 3. Сохранение в структурированном виде:
Данные каждой строки отчётности сохраняются с привязкой к коду формы, коду строки и отчётному году.
[bookmark: X836d38476afa111097b7d98f31ec69cc6012984]2.3. Механизмы обеспечения скрытности и защиты от блокировок
Для предотвращения блокировок со стороны целевых ресурсов реализованы следующие защитные механизмы:
[bookmark: ротация-прокси-серверов]2.3.1. Ротация прокси-серверов
Каждый новый запрос или сессия инициируется через случайный активный адрес из внутренней базы данных прокси:
class ProxyService(BaseService[Proxy]):
    """Сервис для управления прокси-серверами."""

    @classmethod
    def get_active_proxies(cls) -> list[str]:
        """Получить список адресов активных прокси."""
        proxies = cls.model.objects.filter(is_active=True).values_list(
            "address", flat=True
        )
        return list(proxies)

    @classmethod
    def mark_failed(cls, address: str) -> None:
        """Увеличить счётчик ошибок прокси."""
        from django.db.models import F
        cls.model.objects.filter(address=address).update(
            fail_count=F("fail_count") + 1
        )

    @classmethod
    def deactivate(cls, address: str) -> None:
        """Деактивировать прокси после критического числа ошибок."""
        cls.model.objects.filter(address=address).update(is_active=False)
[bookmark: динамическая-подмена-заголовков]2.3.2. Динамическая подмена заголовков
Использование актуальных профилей браузеров для имитации поведения реальных пользователей. Заголовки User-Agent, Accept-Language, Referer генерируются для каждой сессии.
[bookmark: интеллектуальная-обработка-ошибок]2.3.3. Интеллектуальная обработка ошибок
Автоматический повтор запроса (retry) при получении кодов ответа, отличных от 200, с переключением на другой прокси-узел:
def get(
    self, endpoint: str, params: dict[str, Any] | None = None
) -> requests.Response:
    """Выполнить GET запрос с обработкой ошибок."""
    url = self._build_url(endpoint)
    logger.info("GET %s (proxy: %s)", url, self._current_proxy)

    try:
        response = self.session.get(url, params=params, timeout=self.timeout)
    except requests.exceptions.ConnectionError as e:
        logger.error("Connection error: %s - %s", url, e)
        raise ConnectionError(f"Failed to connect to {url}", url=url) from e
    except requests.exceptions.Timeout as e:
        logger.error("Timeout: %s", url)
        raise ConnectionError(f"Request timeout for {url}", url=url) from e

    if not response.ok:
        logger.error("HTTP error %d: %s", response.status_code, url)
        raise HTTPError(
            f"HTTP {response.status_code} for {url}",
            status_code=response.status_code,
            url=url,
        )

    return response

[bookmark: _Toc220942171][bookmark: X520bddecd6e0cae841876cfe609bae6e2138928]3. ПРОГРАММНО-ТЕХНОЛОГИЧЕСКИЕ РЕШЕНИЯ ПО СИСТЕМАТИЗАЦИИ И ОБРАБОТКЕ ДАННЫХ
[bookmark: слой-хранения-данных-база-данных]3.1. Слой хранения данных (База данных)
[bookmark: субд-postgresql]3.1.1. СУБД PostgreSQL
Используется система управления базами данных PostgreSQL версии 15.10. Выбор обусловлен:
· поддержкой ACID-транзакций для обеспечения целостности данных;
· высокой производительностью при работе с большими объёмами данных;
· наличием расширенных возможностей индексации;
· совместимостью с сертифицированной ОС Astra Linux.
[bookmark: проектирование-моделей-данных]3.1.2. Проектирование моделей данных
Проектирование моделей данных ведётся с использованием системы миксинов (apps.core.mixins), обеспечивающих стандартизацию и переиспользование:
class TimestampMixin(models.Model):
    """
    Миксин для автоматических временных меток.

    Поля:
        created_at: Дата и время создания (автоматически)
        updated_at: Дата и время последнего обновления (автоматически)
    """

    created_at = models.DateTimeField(
        _("создано"),
        auto_now_add=True,
        db_index=True,
        help_text=_("Дата и время создания записи"),
    )
    updated_at = models.DateTimeField(
        _("обновлено"),
        auto_now=True,
        help_text=_("Дата и время последнего обновления"),
    )

    class Meta:
        abstract = True


class SoftDeleteMixin(models.Model):
    """
    Миксин для мягкого удаления записей.

    Вместо физического удаления записи помечаются как удалённые.
    Это позволяет:
        - Восстанавливать удалённые данные
        - Вести историю удалений
        - Сохранять ссылочную целостность
    """

    is_deleted = models.BooleanField(
        _("удалено"),
        default=False,
        db_index=True,
    )
    deleted_at = models.DateTimeField(
        _("дата удаления"),
        null=True,
        blank=True,
    )

    objects = SoftDeleteManager()
    all_objects = AllObjectsManager()

    class Meta:
        abstract = True

    def delete(self, using=None, keep_parents=False):
        """Мягкое удаление записи."""
        self.is_deleted = True
        self.deleted_at = timezone.now()
        self.save(update_fields=["is_deleted", "deleted_at"])

    def restore(self) -> None:
        """Восстановление удалённой записи."""
        self.is_deleted = False
        self.deleted_at = None
        self.save(update_fields=["is_deleted", "deleted_at"])
[bookmark: структура-моделей-данных]3.1.3. Структура моделей данных
Модель сертификатов промышленного производства:
class IndustrialCertificateRecord(TimestampMixin, models.Model):
    """
    Сертификат промышленного производства РФ.
    Данные загружаются из Минпромторга.
    """

    load_batch = models.PositiveIntegerField(
        _("ID пакета загрузки"),
        db_index=True,
    )
    certificate_number = models.CharField(
        _("номер сертификата"),
        max_length=100,
        db_index=True,
    )
    organisation_name = models.TextField(_("наименование организации"))
    inn = models.CharField(_("ИНН"), max_length=20, db_index=True)
    ogrn = models.CharField(_("ОГРН"), max_length=20, db_index=True)
    issue_date = models.CharField(_("дата выдачи"), max_length=15, blank=True)
    expiry_date = models.CharField(_("дата окончания"), max_length=15, blank=True)
    certificate_file_url = models.TextField(_("URL файла"), blank=True)

    class Meta:
        db_table = "parsers_industrial_certificate"
        indexes = [
            models.Index(fields=["inn", "certificate_number"]),
            models.Index(fields=["load_batch", "inn"]),
        ]
        constraints = [
            models.UniqueConstraint(
                fields=["certificate_number"],
                name="unique_certificate_number",
            ),
        ]
Модель проверок:
class InspectionRecord(TimestampMixin, models.Model):
    """
    Проверка из Единого реестра проверок (proverki.gov.ru).

    Поддерживает два типа проверок:
    - ФЗ-294 (традиционные проверки)
    - ФЗ-248 (новые проверки с 2021 года)
    """

    load_batch = models.PositiveIntegerField(_("ID пакета загрузки"), db_index=True)
    registration_number = models.CharField(_("учётный номер"), max_length=100, db_index=True)
    inn = models.CharField(_("ИНН"), max_length=20, db_index=True)
    ogrn = models.CharField(_("ОГРН"), max_length=20, db_index=True, blank=True)
    organisation_name = models.TextField(_("наименование организации"))
    control_authority = models.TextField(_("контрольный орган"), blank=True)
    inspection_type = models.CharField(_("тип проверки"), max_length=100, blank=True)
    inspection_form = models.CharField(_("форма проверки"), max_length=100, blank=True)
    start_date = models.CharField(_("дата начала"), max_length=20, blank=True)
    end_date = models.CharField(_("дата окончания"), max_length=20, blank=True)
    status = models.CharField(_("статус"), max_length=100, blank=True)
    legal_basis = models.CharField(_("правовое основание"), max_length=255, blank=True)
    result = models.TextField(_("результат"), blank=True)
    is_federal_law_248 = models.BooleanField(_("по ФЗ-248"), default=False, db_index=True)
    data_year = models.PositiveSmallIntegerField(_("год данных"), db_index=True, null=True)
    data_month = models.PositiveSmallIntegerField(_("месяц данных"), db_index=True, null=True)

    class Meta:
        db_table = "parsers_inspection"
        indexes = [
            models.Index(fields=["inn", "registration_number"]),
            models.Index(fields=["load_batch", "inn"]),
            models.Index(fields=["is_federal_law_248", "data_year", "data_month"]),
        ]
[bookmark: стратегия-индексации]3.1.4. Стратегия индексации
Обязательное создание индексов по ключевым полям обеспечивает мгновенный поиск среди миллионов записей:
	Поле
	Тип индекса
	Назначение

	inn
	B-Tree
	Быстрый поиск по ИНН организации

	ogrn
	B-Tree
	Быстрый поиск по ОГРН организации

	registration_number
	B-Tree
	Поиск по реестровому/учётному номеру

	load_batch
	B-Tree
	Фильтрация по пакету загрузки

	created_at
	B-Tree
	Сортировка по дате создания

	Составные индексы
	B-Tree
	Оптимизация типичных запросов


[bookmark: сервисный-слой-и-бизнес-логика]3.2. Сервисный слой и бизнес-логика
[bookmark: архитектура-сервисов]3.2.1. Архитектура сервисов
Вся бизнес-логика инкапсулирована в сервисном слое, что обеспечивает:
· независимость от HTTP-транспорта;
· лёгкость модульного тестирования;
· централизованное управление транзакциями базы данных;
· единообразие обработки данных.
class IndustrialCertificateService(BulkOperationsMixin, BaseService):
    """
    Сервис для управления сертификатами промышленного производства.

    Отвечает за:
    - Массовое сохранение сертификатов из парсера
    - Поиск сертификатов по ИНН/ОГРН
    """

    model = IndustrialCertificateRecord

    @classmethod
    @transaction.atomic
    def save_certificates(
        cls,
        certificates: list[IndustrialCertificate],
        batch_id: int,
        *,
        chunk_size: int = 500,
    ) -> int:
        """
        Сохранить список сертификатов из парсера.

        Преобразует dataclass объекты в Django модели и сохраняет чанками.
        Дубликаты по certificate_number пропускаются (ignore_conflicts).
        """
        # ... реализация
[bookmark: массовые-операции-bulk-operations]3.2.2. Массовые операции (Bulk Operations)
Для эффективной работы с большими объёмами данных реализованы методы массового сохранения с автоматическим пропуском дубликатов:
class BulkOperationsMixin:
    """Миксин для массовых операций с базой данных."""

    @classmethod
    def bulk_create_chunked(
        cls,
        instances: list,
        chunk_size: int = 500,
        ignore_conflicts: bool = True,
    ) -> int:
        """
        Массовое создание записей чанками.
        
        При ignore_conflicts=True дубликаты по уникальным полям 
        будут пропущены без ошибки.
        """
        created_count = 0
        for i in range(0, len(instances), chunk_size):
            chunk = instances[i:i + chunk_size]
            cls.model.objects.bulk_create(
                chunk,
                ignore_conflicts=ignore_conflicts,
            )
            created_count += len(chunk)
        return created_count
[bookmark: нормализация-данных]3.2.3. Нормализация данных
Перед записью в базу данных выполняется нормализация: - приведение строк к единому регистру; - валидация формата ИНН (10 или 12 цифр); - валидация формата ОГРН (13 или 15 цифр); - очистка от невидимых символов.

[bookmark: _Toc220942172][bookmark: структура-базы-данных]4. СТРУКТУРА БАЗЫ ДАННЫХ
[bookmark: общие-сведения-о-схеме-данных]4.1. Общие сведения о схеме данных
База данных программного комплекса построена на СУБД PostgreSQL версии 15.10 и содержит набор взаимосвязанных таблиц для хранения данных из различных государственных источников. Проектирование выполнено в соответствии с третьей нормальной формой (3НФ), что обеспечивает минимизацию избыточности данных и поддержание целостности.
[bookmark: перечень-таблиц-базы-данных]4.1.1. Перечень таблиц базы данных
	№
	Имя таблицы
	Назначение
	Источник данных
	Примерный объём

	1
	parsers_industrial_certificate
	Сертификаты промышленного производства
	Минпромторг
	~50 000 записей

	2
	parsers_manufacturer
	Реестр производителей
	Минпромторг
	~15 000 записей

	3
	parsers_inspection
	Проверки юридических лиц
	proverki.gov.ru
	~5 000 000 записей

	4
	parsers_procurement
	Государственные закупки
	zakupki.gov.ru
	~10 000 000 записей

	5
	parsers_financial_report
	Метаданные финансовых отчётов
	ФНС
	~100 000 записей

	6
	parsers_financial_report_line
	Строки финансовых отчётов
	ФНС
	~15 000 000 записей

	7
	parsers_load_log
	Журнал загрузок
	Системный
	~10 000 записей

	8
	parsers_proxy
	Прокси-серверы
	Системный
	~100 записей


[bookmark: общие-правила-именования]4.1.2. Общие правила именования
	Элемент
	Конвенция
	Пример

	Таблицы
	{app_name}_{entity} в нижнем регистре
	parsers_inspection

	Первичные ключи
	id типа BIGSERIAL
	id BIGSERIAL PRIMARY KEY

	Внешние ключи
	{related_entity}_id
	report_id

	Временные метки
	created_at, updated_at
	created_at TIMESTAMP WITH TIME ZONE

	Булевы флаги
	is_{attribute}
	is_active, is_deleted

	Индексы
	{table}_{columns}_idx
	parsers_inspection_inn_idx

	Ограничения
	unique_{entity}_{field}
	unique_certificate_number


[bookmark: Xe4fb39c0cec9d4746585c88d063719580e05b43]4.1.3. Типовые поля, присутствующие во всех таблицах
Благодаря использованию миксина TimestampMixin все таблицы содержат стандартные поля аудита:
	Поле
	Тип
	Описание

	created_at
	TIMESTAMP WITH TIME ZONE
	Дата и время создания записи (автоматически при INSERT)

	updated_at
	TIMESTAMP WITH TIME ZONE
	Дата и время последнего обновления (автоматически при UPDATE)


[bookmark: таблица-parsers_industrial_certificate]4.2. Таблица parsers_industrial_certificate
Назначение: Хранение данных о сертификатах промышленного производства Российской Федерации, загружаемых с портала Министерства промышленности и торговли.
Источник данных: https://minpromtorg.gov.ru (API /api/kss-document-preview)
Частота обновления: Еженедельно (по расписанию Celery Beat)
[bookmark: структура-таблицы]4.2.1. Структура таблицы
	Имя столбца
	Тип данных
	Ограничения
	Описание

	id
	BIGSERIAL
	PRIMARY KEY
	Уникальный идентификатор записи

	load_batch
	INTEGER
	NOT NULL, INDEX
	Идентификатор пакета загрузки

	certificate_number
	VARCHAR(100)
	NOT NULL, UNIQUE, INDEX
	Номер сертификата промышленного производства

	issue_date
	VARCHAR(15)
	—
	Дата выдачи сертификата

	expiry_date
	VARCHAR(15)
	—
	Дата окончания действия сертификата

	certificate_file_url
	TEXT
	—
	URL-адрес файла сертификата

	organisation_name
	TEXT
	NOT NULL
	Полное наименование организации-владельца

	inn
	VARCHAR(20)
	NOT NULL, INDEX
	ИНН организации (10 или 12 цифр)

	ogrn
	VARCHAR(20)
	NOT NULL, INDEX
	ОГРН организации (13 или 15 цифр)

	created_at
	TIMESTAMP WITH TIME ZONE
	NOT NULL, INDEX
	Дата и время создания записи

	updated_at
	TIMESTAMP WITH TIME ZONE
	NOT NULL
	Дата и время последнего обновления


[bookmark: правила-валидации-данных]4.2.2. Правила валидации данных
	Поле
	Правило валидации
	Пример допустимого значения

	certificate_number
	Не пустая строка, уникальное значение
	РОСС RU.AB28.H00123

	inn
	10 цифр (юр. лицо) или 12 цифр (ИП)
	7712345678 или 771234567890

	ogrn
	13 цифр (юр. лицо) или 15 цифр (ИП)
	1027712345678 или 315774600012345

	issue_date
	Формат ДД.ММ.ГГГГ
	15.03.2024

	expiry_date
	Формат ДД.ММ.ГГГГ
	14.03.2027

	certificate_file_url
	Валидный URL или пустая строка
	https://minpromtorg.gov.ru/docs/cert.pdf


[bookmark: индексы-и-ограничения]4.2.3. Индексы и ограничения
-- Первичный ключ
ALTER TABLE parsers_industrial_certificate 
    ADD CONSTRAINT parsers_industrial_certificate_pkey PRIMARY KEY (id);

-- Уникальность номера сертификата
ALTER TABLE parsers_industrial_certificate 
    ADD CONSTRAINT unique_certificate_number UNIQUE (certificate_number);

-- Индексы для поиска
CREATE INDEX parsers_industrial_cert_inn_idx 
    ON parsers_industrial_certificate(inn);
CREATE INDEX parsers_industrial_cert_ogrn_idx 
    ON parsers_industrial_certificate(ogrn);
CREATE INDEX parsers_industrial_cert_batch_idx 
    ON parsers_industrial_certificate(load_batch);
CREATE INDEX parsers_industrial_cert_created_idx 
    ON parsers_industrial_certificate(created_at);

-- Составные индексы для типичных запросов
CREATE INDEX parsers_industrial_cert_inn_cert_idx 
    ON parsers_industrial_certificate(inn, certificate_number);
CREATE INDEX parsers_industrial_cert_batch_inn_idx 
    ON parsers_industrial_certificate(load_batch, inn);
[bookmark: sql-код-создания-таблицы]4.2.4. SQL-код создания таблицы
CREATE TABLE parsers_industrial_certificate (
    id BIGSERIAL PRIMARY KEY,
    load_batch INTEGER NOT NULL,
    certificate_number VARCHAR(100) NOT NULL,
    issue_date VARCHAR(15),
    expiry_date VARCHAR(15),
    certificate_file_url TEXT,
    organisation_name TEXT NOT NULL,
    inn VARCHAR(20) NOT NULL,
    ogrn VARCHAR(20) NOT NULL,
    created_at TIMESTAMP WITH TIME ZONE NOT NULL DEFAULT NOW(),
    updated_at TIMESTAMP WITH TIME ZONE NOT NULL DEFAULT NOW(),
    CONSTRAINT unique_certificate_number UNIQUE (certificate_number)
);

CREATE INDEX parsers_industrial_cert_inn_idx ON parsers_industrial_certificate(inn);
CREATE INDEX parsers_industrial_cert_ogrn_idx ON parsers_industrial_certificate(ogrn);
CREATE INDEX parsers_industrial_cert_batch_idx ON parsers_industrial_certificate(load_batch);
CREATE INDEX parsers_industrial_cert_created_idx ON parsers_industrial_certificate(created_at);
CREATE INDEX parsers_industrial_cert_inn_cert_idx ON parsers_industrial_certificate(inn, certificate_number);
CREATE INDEX parsers_industrial_cert_batch_inn_idx ON parsers_industrial_certificate(load_batch, inn);
[bookmark: таблица-parsers_manufacturer]4.3. Таблица parsers_manufacturer
Назначение: Хранение данных о производителях из реестра Министерства промышленности и торговли Российской Федерации.

	Имя столбца
	Тип данных
	Ограничения
	Описание

	id
	BIGSERIAL
	PRIMARY KEY
	Уникальный идентификатор записи

	load_batch
	INTEGER
	NOT NULL, INDEX
	Идентификатор пакета загрузки

	full_legal_name
	TEXT
	NOT NULL
	Полное юридическое наименование организации

	inn
	VARCHAR(15)
	NOT NULL, UNIQUE, INDEX
	ИНН организации

	ogrn
	VARCHAR(15)
	NOT NULL, INDEX
	ОГРН организации

	address
	TEXT
	—
	Юридический адрес организации

	created_at
	TIMESTAMP WITH TIME ZONE
	NOT NULL, INDEX
	Дата и время создания записи

	updated_at
	TIMESTAMP WITH TIME ZONE
	NOT NULL
	Дата и время последнего обновления


SQL-код создания таблицы:
CREATE TABLE parsers_manufacturer (
    id BIGSERIAL PRIMARY KEY,
    load_batch INTEGER NOT NULL,
    full_legal_name TEXT NOT NULL,
    inn VARCHAR(15) NOT NULL,
    ogrn VARCHAR(15) NOT NULL,
    address TEXT,
    created_at TIMESTAMP WITH TIME ZONE NOT NULL DEFAULT NOW(),
    updated_at TIMESTAMP WITH TIME ZONE NOT NULL DEFAULT NOW(),
    CONSTRAINT unique_manufacturer_inn UNIQUE (inn)
);

CREATE INDEX parsers_manufacturer_inn_idx ON parsers_manufacturer(inn);
CREATE INDEX parsers_manufacturer_ogrn_idx ON parsers_manufacturer(ogrn);
CREATE INDEX parsers_manufacturer_batch_inn_idx ON parsers_manufacturer(load_batch, inn);
[bookmark: таблица-parsers_inspection]4.4. Таблица parsers_inspection
Назначение: Хранение данных о проверках из ФГИС «Единый реестр проверок» (Генеральная прокуратура Российской Федерации).
Источник данных: https://proverki.gov.ru (API открытых данных)
Частота обновления: Ежемесячно (по расписанию Celery Beat)
Особенности: Таблица содержит данные по двум типам проверок: - ФЗ-294 — традиционные проверки (до 2021 года) - ФЗ-248 — новые проверки (с 2021 года, реформа контрольно-надзорной деятельности)
[bookmark: структура-таблицы-1]4.4.1. Структура таблицы
	Имя столбца
	Тип данных
	Ограничения
	Описание

	id
	BIGSERIAL
	PRIMARY KEY
	Уникальный идентификатор записи

	load_batch
	INTEGER
	NOT NULL, INDEX
	Идентификатор пакета загрузки

	registration_number
	VARCHAR(100)
	NOT NULL, UNIQUE, INDEX
	Учётный номер проверки в реестре

	inn
	VARCHAR(20)
	NOT NULL, INDEX
	ИНН проверяемого лица

	ogrn
	VARCHAR(20)
	INDEX
	ОГРН проверяемого лица

	organisation_name
	TEXT
	NOT NULL
	Наименование проверяемого юридического лица или ИП

	control_authority
	TEXT
	—
	Наименование контрольного (надзорного) органа

	inspection_type
	VARCHAR(100)
	—
	Тип проверки (плановая / внеплановая)

	inspection_form
	VARCHAR(100)
	—
	Форма проверки (документарная / выездная)

	start_date
	VARCHAR(20)
	—
	Дата начала проверки

	end_date
	VARCHAR(20)
	—
	Дата окончания проверки

	status
	VARCHAR(100)
	—
	Текущий статус проверки

	legal_basis
	VARCHAR(255)
	—
	Правовое основание (ФЗ-294, ФЗ-248)

	result
	TEXT
	—
	Результат проведённой проверки

	is_federal_law_248
	BOOLEAN
	NOT NULL DEFAULT FALSE, INDEX
	Признак проверки по ФЗ-248

	data_year
	SMALLINT
	INDEX
	Год, за который загружены данные

	data_month
	SMALLINT
	INDEX
	Месяц, за который загружены данные

	created_at
	TIMESTAMP WITH TIME ZONE
	NOT NULL, INDEX
	Дата и время создания записи

	updated_at
	TIMESTAMP WITH TIME ZONE
	NOT NULL
	Дата и время последнего обновления


[bookmark: справочник-значений-полей]4.4.2. Справочник значений полей
Типы проверок (inspection_type):
	Значение
	Описание

	Плановая
	Проверка, включённая в ежегодный план проверок

	Внеплановая
	Проверка по жалобе, обращению или иному основанию

	Систематическое наблюдение
	Постоянный мониторинг деятельности (ФЗ-248)

	Инспекционный визит
	Выезд инспектора на объект (ФЗ-248)

	Рейдовый осмотр
	Осмотр нескольких объектов (ФЗ-248)

	Контрольная закупка
	Закупка товара/услуги под видом потребителя (ФЗ-248)


Формы проверок (inspection_form):
	Значение
	Описание

	Документарная
	Проверка документов без выезда на место

	Выездная
	Проверка с выездом на объект контроля

	Документарная и выездная
	Комбинированная проверка


Статусы проверок (status):
	Значение
	Описание

	Ожидает проведения
	Проверка запланирована, но не начата

	Проводится
	Проверка в процессе проведения

	Завершена
	Проверка завершена, результаты получены

	Отменена
	Проверка отменена до начала

	Приостановлена
	Проверка временно приостановлена


Результаты проверок (result):
	Значение
	Описание

	Нарушений не выявлено
	Проверка не выявила нарушений

	Выявлены нарушения
	Обнаружены нарушения законодательства

	Выдано предписание
	Выдано предписание об устранении нарушений

	Составлен протокол
	Составлен протокол об административном правонарушении

	Возбуждено дело
	Возбуждено административное/уголовное дело


[bookmark: правила-валидации-данных-1]4.4.3. Правила валидации данных
	Поле
	Правило валидации
	Пример допустимого значения

	registration_number
	Уникальная строка, формат зависит от региона
	772512345678901234567890

	inn
	10 цифр (юр. лицо) или 12 цифр (ИП)
	7707123456

	ogrn
	13 цифр (юр. лицо) или 15 цифр (ИП)
	1027707123456

	start_date
	Формат ISO 8601 или ДД.ММ.ГГГГ
	2025-01-15

	end_date
	Формат ISO 8601 или ДД.ММ.ГГГГ, >= start_date
	2025-01-20

	data_year
	Год в диапазоне 2015–текущий
	2025

	data_month
	Месяц 1–12
	1 (январь)


[bookmark: индексы]4.4.4. Индексы
· parsers_inspection_inn_reg_idx — составной индекс по (inn, registration_number)
· parsers_inspection_fz248_year_month_idx — составной индекс по (is_federal_law_248, data_year, data_month)
· unique_inspection_registration_number — уникальное ограничение на registration_number
SQL-код создания таблицы:
CREATE TABLE parsers_inspection (
    id BIGSERIAL PRIMARY KEY,
    load_batch INTEGER NOT NULL,
    registration_number VARCHAR(100) NOT NULL,
    inn VARCHAR(20) NOT NULL,
    ogrn VARCHAR(20),
    organisation_name TEXT NOT NULL,
    control_authority TEXT,
    inspection_type VARCHAR(100),
    inspection_form VARCHAR(100),
    start_date VARCHAR(20),
    end_date VARCHAR(20),
    status VARCHAR(100),
    legal_basis VARCHAR(255),
    result TEXT,
    is_federal_law_248 BOOLEAN NOT NULL DEFAULT FALSE,
    data_year SMALLINT,
    data_month SMALLINT,
    created_at TIMESTAMP WITH TIME ZONE NOT NULL DEFAULT NOW(),
    updated_at TIMESTAMP WITH TIME ZONE NOT NULL DEFAULT NOW(),
    CONSTRAINT unique_inspection_registration_number UNIQUE (registration_number)
);

CREATE INDEX parsers_inspection_inn_idx ON parsers_inspection(inn);
CREATE INDEX parsers_inspection_ogrn_idx ON parsers_inspection(ogrn);
CREATE INDEX parsers_inspection_registration_idx ON parsers_inspection(registration_number);
CREATE INDEX parsers_inspection_batch_inn_idx ON parsers_inspection(load_batch, inn);
CREATE INDEX parsers_inspection_fz248_idx ON parsers_inspection(is_federal_law_248);
CREATE INDEX parsers_inspection_fz248_year_month_idx 
    ON parsers_inspection(is_federal_law_248, data_year, data_month);
[bookmark: таблица-parsers_procurement]4.5. Таблица parsers_procurement
Назначение: Хранение данных о государственных закупках из Единой информационной системы в сфере закупок (zakupki.gov.ru).
Источник данных: https://zakupki.gov.ru (SOAP API int44.zakupki.gov.ru)
Частота обновления: Ежедневно (по расписанию Celery Beat)
Особенности: Таблица содержит данные по двум типам законодательства: - 44-ФЗ — Федеральный закон о контрактной системе (закупки для государственных нужд) - 223-ФЗ — Федеральный закон о закупках отдельных видов юридических лиц (госкорпорации, естественные монополии)
[bookmark: структура-таблицы-2]4.5.1. Структура таблицы
	Имя столбца
	Тип данных
	Ограничения
	Описание

	id
	BIGSERIAL
	PRIMARY KEY
	Уникальный идентификатор записи

	load_batch
	INTEGER
	NOT NULL, INDEX
	Идентификатор пакета загрузки

	purchase_number
	VARCHAR(100)
	NOT NULL, UNIQUE, INDEX
	Реестровый номер закупки

	purchase_name
	TEXT
	NOT NULL
	Наименование закупки

	customer_inn
	VARCHAR(20)
	NOT NULL, INDEX
	ИНН заказчика

	customer_kpp
	VARCHAR(20)
	—
	КПП заказчика

	customer_ogrn
	VARCHAR(20)
	INDEX
	ОГРН заказчика

	customer_name
	TEXT
	NOT NULL
	Наименование организации-заказчика

	max_price
	VARCHAR(50)
	—
	Начальная (максимальная) цена контракта

	currency_code
	VARCHAR(10)
	DEFAULT 'RUB'
	Код валюты (ISO 4217)

	placement_method
	VARCHAR(255)
	—
	Способ определения поставщика

	publish_date
	VARCHAR(30)
	—
	Дата публикации извещения

	end_date
	VARCHAR(30)
	—
	Дата окончания подачи заявок

	status
	VARCHAR(100)
	—
	Статус закупки

	law_type
	VARCHAR(20)
	INDEX
	Тип закона (44-ФЗ, 223-ФЗ)

	purchase_object_info
	TEXT
	—
	Информация об объекте закупки

	href
	VARCHAR(500)
	—
	Ссылка на страницу закупки в ЕИС

	region_code
	VARCHAR(10)
	INDEX
	Код субъекта РФ (по ОКТМО)

	data_year
	SMALLINT
	INDEX
	Год, за который загружены данные

	data_month
	SMALLINT
	INDEX
	Месяц, за который загружены данные

	created_at
	TIMESTAMP WITH TIME ZONE
	NOT NULL, INDEX
	Дата и время создания записи

	updated_at
	TIMESTAMP WITH TIME ZONE
	NOT NULL
	Дата и время последнего обновления


[bookmark: справочник-значений-полей-1]4.5.2. Справочник значений полей
Способы определения поставщика (placement_method):
	Значение
	Описание
	Закон

	Электронный аукцион
	Аукцион на понижение цены
	44-ФЗ

	Открытый конкурс
	Конкурс по совокупности критериев
	44-ФЗ

	Запрос котировок
	Упрощённая закупка малого объёма
	44-ФЗ

	Запрос предложений
	Закупка с возможностью переговоров
	44-ФЗ

	Закупка у единственного поставщика
	Прямая закупка без конкурса
	44-ФЗ, 223-ФЗ

	Открытый конкурс в электронной форме
	Конкурс на ЭТП
	223-ФЗ

	Запрос котировок в электронной форме
	Упрощённая закупка на ЭТП
	223-ФЗ

	Иной способ
	Прочие способы по 223-ФЗ
	223-ФЗ


Статусы закупок (status):
	Значение
	Описание

	Подача заявок
	Идёт приём заявок участников

	Работа комиссии
	Заявки рассматриваются комиссией

	Закупка завершена
	Определён победитель, контракт заключён

	Закупка отменена
	Закупка отменена заказчиком

	Закупка не состоялась
	Закупка не состоялась (нет заявок)


Коды регионов (region_code):
	Код
	Субъект РФ

	01
	Республика Адыгея

	02
	Республика Башкортостан

	77
	г. Москва

	78
	г. Санкт-Петербург

	50
	Московская область

	…
	(всего 85 субъектов)


[bookmark: правила-валидации-данных-2]4.5.3. Правила валидации данных
	Поле
	Правило валидации
	Пример допустимого значения

	purchase_number
	Уникальный номер в формате ЕИС
	0173100000125000001

	customer_inn
	10 цифр
	7710123456

	customer_kpp
	9 цифр
	771001001

	customer_ogrn
	13 цифр
	1027710123456

	max_price
	Число с двумя знаками после запятой
	1500000.00

	currency_code
	3 буквы (ISO 4217)
	RUB, USD, EUR

	law_type
	44-FZ или 223-FZ
	44-FZ

	region_code
	2 цифры
	77


[bookmark: примеры-sql-запросов-для-аналитики]4.5.4. Примеры SQL-запросов для аналитики
Сумма закупок по регионам за месяц:
SELECT 
    region_code,
    COUNT(*) AS purchases_count,
    SUM(CAST(NULLIF(max_price, '') AS DECIMAL(18,2))) AS total_amount
FROM parsers_procurement
WHERE data_year = 2025 
  AND data_month = 1
  AND law_type = '44-FZ'
GROUP BY region_code
ORDER BY total_amount DESC;
Топ-10 заказчиков по объёму закупок:
SELECT 
    customer_inn,
    customer_name,
    COUNT(*) AS purchases_count,
    SUM(CAST(NULLIF(max_price, '') AS DECIMAL(18,2))) AS total_amount
FROM parsers_procurement
WHERE data_year = 2025
GROUP BY customer_inn, customer_name
ORDER BY total_amount DESC
LIMIT 10;
SQL-код создания таблицы:
CREATE TABLE parsers_procurement (
    id BIGSERIAL PRIMARY KEY,
    load_batch INTEGER NOT NULL,
    purchase_number VARCHAR(100) NOT NULL,
    purchase_name TEXT NOT NULL,
    customer_inn VARCHAR(20) NOT NULL,
    customer_kpp VARCHAR(20),
    customer_ogrn VARCHAR(20),
    customer_name TEXT NOT NULL,
    max_price VARCHAR(50),
    currency_code VARCHAR(10) DEFAULT 'RUB',
    placement_method VARCHAR(255),
    publish_date VARCHAR(30),
    end_date VARCHAR(30),
    status VARCHAR(100),
    law_type VARCHAR(20),
    purchase_object_info TEXT,
    href VARCHAR(500),
    region_code VARCHAR(10),
    data_year SMALLINT,
    data_month SMALLINT,
    created_at TIMESTAMP WITH TIME ZONE NOT NULL DEFAULT NOW(),
    updated_at TIMESTAMP WITH TIME ZONE NOT NULL DEFAULT NOW(),
    CONSTRAINT unique_procurement_purchase_number UNIQUE (purchase_number)
);

CREATE INDEX parsers_procurement_inn_idx ON parsers_procurement(customer_inn);
CREATE INDEX parsers_procurement_ogrn_idx ON parsers_procurement(customer_ogrn);
CREATE INDEX parsers_procurement_number_idx ON parsers_procurement(purchase_number);
CREATE INDEX parsers_procurement_law_type_idx ON parsers_procurement(law_type);
CREATE INDEX parsers_procurement_region_idx ON parsers_procurement(region_code);
CREATE INDEX parsers_procurement_law_year_month_idx 
    ON parsers_procurement(law_type, data_year, data_month);
[bookmark: таблица-parsers_financial_report]4.6. Таблица parsers_financial_report
Назначение: Хранение метаданных о бухгалтерской отчётности организаций, загружаемой из ФНС.
Источник данных: Федеральная налоговая служба (Excel-файлы формата fin_{external_id}_{ogrn}.xlsx)
Способы загрузки: - file_watch — автоматический мониторинг директории входящих файлов (каждые 5 минут) - api — загрузка через REST API (POST /api/v1/fns/upload/)
Особенности: - Каждый файл идентифицируется по SHA256-хешу для предотвращения дублирования - Обработка выполняется асинхронно через Celery - Связь с таблицей parsers_financial_report_line (1:N)
[bookmark: структура-таблицы-3]4.6.1. Структура таблицы
	Имя столбца
	Тип данных
	Ограничения
	Описание

	id
	BIGSERIAL
	PRIMARY KEY
	Уникальный идентификатор записи

	external_id
	VARCHAR(50)
	NOT NULL, UNIQUE, INDEX
	Внешний идентификатор из имени файла

	ogrn
	VARCHAR(15)
	NOT NULL, INDEX
	ОГРН организации

	file_name
	VARCHAR(255)
	NOT NULL
	Оригинальное имя загруженного файла

	file_hash
	VARCHAR(64)
	NOT NULL, UNIQUE
	SHA256-хеш файла для дедупликации

	load_batch
	INTEGER
	NOT NULL, INDEX
	Идентификатор пакета загрузки

	status
	VARCHAR(20)
	NOT NULL DEFAULT 'pending', INDEX
	Статус обработки файла

	source
	VARCHAR(20)
	NOT NULL
	Источник загрузки (file_watch / api)

	error_message
	TEXT
	—
	Текст ошибки при неудачной обработке

	created_at
	TIMESTAMP WITH TIME ZONE
	NOT NULL, INDEX
	Дата и время создания записи

	updated_at
	TIMESTAMP WITH TIME ZONE
	NOT NULL
	Дата и время последнего обновления


[bookmark: справочник-статусов-обработки]4.6.2. Справочник статусов обработки
	Статус
	Описание
	Следующий статус

	pending
	Файл загружен, ожидает обработки
	processing

	processing
	Файл обрабатывается воркером Celery
	success или failed

	success
	Файл успешно обработан, данные загружены
	— (финальный)

	failed
	Ошибка обработки (см. error_message)
	— (финальный)


[bookmark: диаграмма-состояний]4.6.3. Диаграмма состояний
┌─────────┐     ┌────────────┐     ┌─────────┐
│ pending │────►│ processing │────►│ success │
└─────────┘     └─────┬──────┘     └─────────┘
                      │
                      │
                      ▼
                ┌────────┐
                │ failed │
                └────────┘
[bookmark: правила-валидации]4.6.4. Правила валидации
	Поле
	Правило валидации
	Пример допустимого значения

	file_name
	Формат fin_{id}_{ogrn}.xlsx
	fin_12345_1027700123456.xlsx

	external_id
	Числовой идентификатор из имени файла
	12345

	ogrn
	13 или 15 цифр, извлекается из имени файла
	1027700123456

	file_hash
	SHA256-хеш (64 символа hex)
	a3f2b8c9d4e5f6...


[bookmark: таблица-parsers_financial_report_line]4.7. Таблица parsers_financial_report_line
Назначение: Хранение строк бухгалтерской отчётности (данные форм №1–№6).
Связь: Внешний ключ report_id → parsers_financial_report(id) с каскадным удалением
[bookmark: структура-таблицы-4]4.7.1. Структура таблицы
	Имя столбца
	Тип данных
	Ограничения
	Описание

	id
	BIGSERIAL
	PRIMARY KEY
	Уникальный идентификатор записи

	report_id
	BIGINT
	NOT NULL, FOREIGN KEY
	Ссылка на родительский отчёт

	form_code
	VARCHAR(10)
	NOT NULL, INDEX
	Код формы отчётности (1, 2, 3, 4, 6)

	line_code
	VARCHAR(10)
	NOT NULL, INDEX
	Код строки отчётности (1100, 2110 и т.д.)

	line_name
	VARCHAR(255)
	NOT NULL
	Наименование строки отчётности

	year
	SMALLINT
	NOT NULL, INDEX
	Отчётный год

	period_start
	BIGINT
	—
	Значение на начало периода (тыс. руб.)

	period_end
	BIGINT
	—
	Значение на конец периода (тыс. руб.)


[bookmark: справочник-форм-бухгалтерской-отчётности]4.7.2. Справочник форм бухгалтерской отчётности
	Код формы
	Наименование формы
	Описание

	1
	Бухгалтерский баланс
	Активы и пассивы организации

	2
	Отчёт о финансовых результатах
	Доходы, расходы, прибыль/убыток

	3
	Отчёт об изменениях капитала
	Движение собственного капитала

	4
	Отчёт о движении денежных средств
	Поступления и выплаты денежных средств

	6
	Отчёт о целевом использовании средств
	Для НКО — использование целевых средств


[bookmark: справочник-кодов-строк-основные]4.7.3. Справочник кодов строк (основные)
Форма №1 — Бухгалтерский баланс:
	Код строки
	Наименование
	Раздел

	1100
	ВНЕОБОРОТНЫЕ АКТИВЫ — ИТОГО
	Актив

	1110
	Нематериальные активы
	Актив

	1120
	Результаты исследований и разработок
	Актив

	1130
	Нематериальные поисковые активы
	Актив

	1140
	Материальные поисковые активы
	Актив

	1150
	Основные средства
	Актив

	1160
	Доходные вложения в материальные ценности
	Актив

	1170
	Финансовые вложения
	Актив

	1180
	Отложенные налоговые активы
	Актив

	1190
	Прочие внеоборотные активы
	Актив

	1200
	ОБОРОТНЫЕ АКТИВЫ — ИТОГО
	Актив

	1210
	Запасы
	Актив

	1220
	НДС по приобретённым ценностям
	Актив

	1230
	Дебиторская задолженность
	Актив

	1240
	Финансовые вложения (краткосрочные)
	Актив

	1250
	Денежные средства и денежные эквиваленты
	Актив

	1260
	Прочие оборотные активы
	Актив

	1300
	КАПИТАЛ И РЕЗЕРВЫ — ИТОГО
	Пассив

	1310
	Уставный капитал
	Пассив

	1400
	ДОЛГОСРОЧНЫЕ ОБЯЗАТЕЛЬСТВА — ИТОГО
	Пассив

	1500
	КРАТКОСРОЧНЫЕ ОБЯЗАТЕЛЬСТВА — ИТОГО
	Пассив

	1600
	БАЛАНС (актив)
	Итого

	1700
	БАЛАНС (пассив)
	Итого


Форма №2 — Отчёт о финансовых результатах:
	Код строки
	Наименование

	2110
	Выручка

	2120
	Себестоимость продаж

	2100
	Валовая прибыль (убыток)

	2210
	Коммерческие расходы

	2220
	Управленческие расходы

	2200
	Прибыль (убыток) от продаж

	2310
	Доходы от участия в других организациях

	2320
	Проценты к получению

	2330
	Проценты к уплате

	2340
	Прочие доходы

	2350
	Прочие расходы

	2300
	Прибыль (убыток) до налогообложения

	2410
	Текущий налог на прибыль

	2400
	Чистая прибыль (убыток)


[bookmark: примеры-sql-запросов-для-анализа]4.7.4. Примеры SQL-запросов для анализа
Получение баланса организации:
SELECT 
    r.ogrn,
    l.line_code,
    l.line_name,
    l.year,
    l.period_start,
    l.period_end
FROM parsers_financial_report_line l
JOIN parsers_financial_report r ON r.id = l.report_id
WHERE r.ogrn = '1027700123456'
  AND l.form_code = '1'
  AND l.year = 2024
ORDER BY l.line_code;
Сравнение выручки за разные годы:
SELECT 
    r.ogrn,
    l.year,
    l.period_end AS revenue
FROM parsers_financial_report_line l
JOIN parsers_financial_report r ON r.id = l.report_id
WHERE r.ogrn = '1027700123456'
  AND l.form_code = '2'
  AND l.line_code = '2110'
ORDER BY l.year;
SQL-код создания таблицы:
CREATE TABLE parsers_financial_report_line (
    id BIGSERIAL PRIMARY KEY,
    report_id BIGINT NOT NULL REFERENCES parsers_financial_report(id) ON DELETE CASCADE,
    form_code VARCHAR(10) NOT NULL,
    line_code VARCHAR(10) NOT NULL,
    line_name VARCHAR(255) NOT NULL,
    year SMALLINT NOT NULL,
    period_start BIGINT,
    period_end BIGINT,
    CONSTRAINT unique_report_line_year UNIQUE (report_id, form_code, line_code, year)
);

CREATE INDEX parsers_frl_report_form_line_idx 
    ON parsers_financial_report_line(report_id, form_code, line_code);
CREATE INDEX parsers_frl_year_line_idx 
    ON parsers_financial_report_line(year, line_code);
[bookmark: таблица-parsers_load_log]4.8. Таблица parsers_load_log
Назначение: Журнал загрузок данных парсерами (аудит операций).
	Имя столбца
	Тип данных
	Ограничения
	Описание

	id
	BIGSERIAL
	PRIMARY KEY
	Уникальный идентификатор записи

	batch_id
	INTEGER
	NOT NULL, INDEX
	Уникальный идентификатор пакета загрузки

	source
	VARCHAR(50)
	NOT NULL, INDEX
	Код источника данных

	records_count
	INTEGER
	NOT NULL DEFAULT 0
	Количество загруженных записей

	status
	VARCHAR(20)
	NOT NULL DEFAULT 'success'
	Статус загрузки

	error_message
	TEXT
	—
	Сообщение об ошибке при неудачной загрузке

	created_at
	TIMESTAMP WITH TIME ZONE
	NOT NULL, INDEX
	Дата и время создания записи

	updated_at
	TIMESTAMP WITH TIME ZONE
	NOT NULL
	Дата и время последнего обновления


Допустимые значения source: - industrial — сертификаты промышленного производства - manufactures — реестр производителей - inspections — единый реестр проверок - procurements — государственные закупки - fns_reports — бухгалтерская отчётность ФНС
[bookmark: таблица-parsers_proxy]4.9. Таблица parsers_proxy
Назначение: Хранение списка прокси-серверов для использования парсерами.
	Имя столбца
	Тип данных
	Ограничения
	Описание

	id
	BIGSERIAL
	PRIMARY KEY
	Уникальный идентификатор записи

	address
	VARCHAR(255)
	NOT NULL, UNIQUE
	Адрес прокси (http://host:port)

	is_active
	BOOLEAN
	NOT NULL DEFAULT TRUE, INDEX
	Флаг активности прокси

	last_used_at
	TIMESTAMP WITH TIME ZONE
	—
	Время последнего использования

	fail_count
	INTEGER
	NOT NULL DEFAULT 0
	Счётчик неудачных попыток

	description
	VARCHAR(255)
	—
	Описание (провайдер, локация)

	created_at
	TIMESTAMP WITH TIME ZONE
	NOT NULL
	Дата и время создания записи

	updated_at
	TIMESTAMP WITH TIME ZONE
	NOT NULL
	Дата и время последнего обновления


[bookmark: X894b432adeeb29c0c3826d695951dca4c1a63f5]


[bookmark: _Toc220942173][bookmark: архитектура-программного-интерфейса-api]5. АРХИТЕКТУРА ПРОГРАММНОГО ИНТЕРФЕЙСА (API)
[bookmark: общие-сведения]5.1. Общие сведения
Программный интерфейс (API) реализован на базе Django REST Framework (DRF) и предоставляет RESTful-доступ ко всем данным, собранным парсерами. API соответствует архитектурному стилю REST и спецификации OpenAPI 3.0.
Базовый URL: https://{hostname}/api/v1/
Формат данных: JSON (Content-Type: application/json)
Кодировка: UTF-8
Аутентификация: JWT (JSON Web Token)
Версионирование: Версия API указывается в URL-пути (/api/v1/, /api/v2/ и т.д.)
[bookmark: общие-принципы-rest-api]5.1.1. Общие принципы REST API
Программный интерфейс соответствует следующим принципам архитектурного стиля REST:
	Принцип
	Реализация

	Идентификация ресурсов
	Каждый ресурс имеет уникальный URI (например, /api/v1/minpromtorg/certificates/123/)

	Манипуляция ресурсами
	Используются стандартные HTTP-методы (GET, POST, PUT, PATCH, DELETE)

	Самоописывающиеся сообщения
	Ответы содержат метаданные (Content-Type, пагинация, ссылки)

	HATEOAS
	Ответы списков содержат ссылки на следующую/предыдущую страницы


[bookmark: формат-запросов]5.1.2. Формат запросов
Все запросы к API должны содержать обязательные заголовки:
Authorization: Bearer <jwt_token>
Content-Type: application/json
Accept: application/json
Accept-Language: ru-RU
Параметры пагинации:
	Параметр
	Тип
	По умолчанию
	Описание

	page_size
	integer
	20
	Количество записей на странице (1–100)

	cursor
	string
	—
	Курсор для следующей/предыдущей страницы


Параметры сортировки:
	Параметр
	Тип
	Описание

	ordering
	string
	Поле для сортировки. Префикс - для сортировки по убыванию


Пример: ?ordering=-created_at — сортировка по дате создания (новые первыми)
[bookmark: формат-ответов]5.1.3. Формат ответов
Все успешные ответы возвращаются в унифицированном формате:
Ответ списка (GET /resource/):
{
    "count": 1542,
    "next": "https://api.example.com/api/v1/resource/?cursor=cD0yMDI1LTAxLTE1",
    "previous": null,
    "results": [
        { "id": 1, "field": "value" },
        { "id": 2, "field": "value" }
    ]
}
	Поле
	Тип
	Описание

	count
	integer
	Общее количество записей

	next
	string | null
	URL следующей страницы (null если последняя)

	previous
	string | null
	URL предыдущей страницы (null если первая)

	results
	array
	Массив объектов ресурсов


Ответ объекта (GET /resource/{id}/):
{
    "id": 123,
    "field1": "value1",
    "field2": "value2",
    "created_at": "2025-01-15T10:30:00Z",
    "updated_at": "2025-01-15T10:30:00Z"
}
[bookmark: аутентификация-и-авторизация]5.2. Аутентификация и авторизация
[bookmark: jwt-аутентификация]5.2.1. JWT-аутентификация
Система использует JSON Web Token (JWT) для аутентификации запросов. JWT-токен передаётся в заголовке Authorization каждого запроса.
Алгоритм подписи: HS256 (HMAC с SHA-256)
Время жизни токенов:
	Тип токена
	Время жизни
	Назначение

	Access Token
	15 минут
	Доступ к защищённым ресурсам

	Refresh Token
	7 дней
	Получение нового Access Token


[bookmark: получение-токена]5.2.2. Получение токена
[bookmark: post-apiv1userslogin]POST /api/v1/users/login/
Аутентификация пользователя и получение пары токенов.
Тело запроса:
{
    "email": "user@example.com",
    "password": "SecurePassword123!"
}
Параметры запроса:
	Поле
	Тип
	Обязательный
	Описание

	email
	string
	Да
	Email пользователя (уникальный идентификатор)

	password
	string
	Да
	Пароль пользователя


Пример ответа (200 OK):
{
    "access": "eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJ0b2tlbl90eXBlIjoiYWNjZXNzIiwiZXhwIjoxNzA1MzE0NjAwLCJpYXQiOjE3MDUzMTM3MDAsImp0aSI6ImI0ZjJhMzQ1NjcxMjQ4OWI5ZGUzYWJjZGVmMTIzNDU2IiwidXNlcl9pZCI6MSwiZW1haWwiOiJ1c2VyQGV4YW1wbGUuY29tIn0.signature",
    "refresh": "eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJ0b2tlbl90eXBlIjoicmVmcmVzaCIsImV4cCI6MTcwNTkxODUwMCwiaWF0IjoxNzA1MzEzNzAwLCJqdGkiOiJjNWQ2ZTdmODkwMTIzNDU2Nzg5MGFiY2RlZjEyMzQ1NiIsInVzZXJfaWQiOjF9.signature",
    "user": {
        "id": 1,
        "email": "user@example.com",
        "is_active": true,
        "is_staff": false,
        "date_joined": "2025-01-01T00:00:00Z"
    }
}
Структура JWT Access Token (payload):
{
    "token_type": "access",
    "exp": 1705314600,
    "iat": 1705313700,
    "jti": "b4f2a34567124899de3abcdef123456",
    "user_id": 1,
    "email": "user@example.com"
}
	Поле
	Описание

	token_type
	Тип токена (access/refresh)

	exp
	Время истечения (Unix timestamp)

	iat
	Время создания (Unix timestamp)

	jti
	Уникальный идентификатор токена

	user_id
	Идентификатор пользователя

	email
	Email пользователя


[bookmark: обновление-токена]5.2.3. Обновление токена
[bookmark: post-apiv1userstokenrefresh]POST /api/v1/users/token/refresh/
Получение нового Access Token с использованием Refresh Token.
Тело запроса:
{
    "refresh": "eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9..."
}
Пример ответа (200 OK):
{
    "access": "eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.newtoken..."
}
[bookmark: уровни-доступа]5.2.4. Уровни доступа
	Уровень
	Описание
	Доступные ресурсы

	Публичный
	Без аутентификации
	/api/v1/users/login/, /api/v1/users/register/

	Авторизованный
	Требуется действующий JWT
	Все ресурсы парсеров (minpromtorg, proverki, zakupki, fns)

	Администратор
	Требуется is_staff=true
	/api/v1/system/* (логи, прокси)


[bookmark: обработка-ошибок-аутентификации]5.2.5. Обработка ошибок аутентификации
401 Unauthorized — токен отсутствует или недействителен:
{
    "detail": "Учетные данные не были предоставлены."
}
401 Unauthorized — токен истёк:
{
    "detail": "Токен недействителен или истёк.",
    "code": "token_not_valid"
}
403 Forbidden — недостаточно прав:
{
    "detail": "У вас недостаточно прав для выполнения данного действия."
}
[bookmark: структура-api]5.3. Структура API
	Префикс
	Назначение
	Доступ

	/api/v1/users/
	Аутентификация и управление пользователями
	Публичный / Авторизованный

	/api/v1/jobs/
	Мониторинг фоновых задач
	Авторизованный

	/api/v1/minpromtorg/
	Данные Минпромторга
	Авторизованный

	/api/v1/proverki/
	Единый реестр проверок
	Авторизованный

	/api/v1/zakupki/
	Государственные закупки
	Авторизованный

	/api/v1/fns/
	Бухгалтерская отчётность ФНС
	Авторизованный

	/api/v1/system/
	Системные данные (логи, прокси)
	Только администраторы


[bookmark: api-минпромторга]5.3. API Минпромторга
[bookmark: сертификаты-промышленного-производства]5.3.1. Сертификаты промышленного производства
Базовый путь: /api/v1/minpromtorg/certificates/
[bookmark: get-apiv1minpromtorgcertificates]GET /api/v1/minpromtorg/certificates/
Получение списка сертификатов промышленного производства с поддержкой фильтрации, поиска и пагинации.
Параметры запроса:
	Параметр
	Тип
	Обязательный
	Описание

	inn
	string
	Нет
	Фильтр по ИНН организации

	ogrn
	string
	Нет
	Фильтр по ОГРН организации

	certificate_number
	string
	Нет
	Фильтр по номеру сертификата

	load_batch
	integer
	Нет
	Фильтр по пакету загрузки

	search
	string
	Нет
	Полнотекстовый поиск по organisation_name, certificate_number, inn, ogrn

	page_size
	integer
	Нет
	Количество записей на странице (по умолчанию: 20, максимум: 100)

	cursor
	string
	Нет
	Курсор для пагинации


Пример запроса:
GET /api/v1/minpromtorg/certificates/?inn=7712345678&page_size=10 HTTP/1.1
Host: api.example.com
Authorization: Bearer eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9...
Accept: application/json
Пример ответа (200 OK):
{
    "count": 3,
    "next": null,
    "previous": null,
    "results": [
        {
            "id": 1542,
            "load_batch": 15,
            "issue_date": "15.03.2024",
            "certificate_number": "РОСС RU.AB28.H00123",
            "expiry_date": "14.03.2027",
            "certificate_file_url": "https://minpromtorg.gov.ru/docs/cert_00123.pdf",
            "organisation_name": "Общество с ограниченной ответственностью \"МАШИНОСТРОИТЕЛЬНЫЙ ЗАВОД\"",
            "inn": "7712345678",
            "ogrn": "1027712345678",
            "created_at": "2025-01-15T10:30:00Z",
            "updated_at": "2025-01-15T10:30:00Z"
        }
    ]
}
[bookmark: get-apiv1minpromtorgcertificatesid]GET /api/v1/minpromtorg/certificates/{id}/
Получение детальной информации о конкретном сертификате.
Параметры пути:
	Параметр
	Тип
	Описание

	id
	integer
	Идентификатор записи


[bookmark: реестр-производителей]5.3.2. Реестр производителей
Базовый путь: /api/v1/minpromtorg/manufacturers/
[bookmark: get-apiv1minpromtorgmanufacturers]GET /api/v1/minpromtorg/manufacturers/
Получение списка производителей из реестра Минпромторга.
Параметры запроса:
	Параметр
	Тип
	Обязательный
	Описание

	inn
	string
	Нет
	Фильтр по ИНН организации

	ogrn
	string
	Нет
	Фильтр по ОГРН организации

	load_batch
	integer
	Нет
	Фильтр по пакету загрузки

	search
	string
	Нет
	Полнотекстовый поиск по full_legal_name, inn, ogrn, address


Пример ответа (200 OK):
{
    "count": 1,
    "next": null,
    "previous": null,
    "results": [
        {
            "id": 892,
            "load_batch": 12,
            "full_legal_name": "Акционерное общество \"НАУЧНО-ПРОИЗВОДСТВЕННОЕ ОБЪЕДИНЕНИЕ АВТОМАТИКИ\"",
            "inn": "6671123456",
            "ogrn": "1026671123456",
            "address": "620078, Свердловская область, г. Екатеринбург, ул. Мамина-Сибиряка, д. 145",
            "created_at": "2025-01-10T08:15:00Z",
            "updated_at": "2025-01-10T08:15:00Z"
        }
    ]
}

[bookmark: api-единого-реестра-проверок]5.4. API Единого реестра проверок
Базовый путь: /api/v1/proverki/
[bookmark: get-apiv1proverki]GET /api/v1/proverki/
Получение списка проверок из ФГИС «Единый реестр проверок».
Параметры запроса:
	Параметр
	Тип
	Обязательный
	Описание

	inn
	string
	Нет
	Фильтр по ИНН проверяемого лица

	ogrn
	string
	Нет
	Фильтр по ОГРН проверяемого лица

	registration_number
	string
	Нет
	Фильтр по учётному номеру проверки

	is_federal_law_248
	boolean
	Нет
	Фильтр по типу закона (true — ФЗ-248, false — ФЗ-294)

	data_year
	integer
	Нет
	Фильтр по году данных

	data_month
	integer
	Нет
	Фильтр по месяцу данных (1-12)

	load_batch
	integer
	Нет
	Фильтр по пакету загрузки

	search
	string
	Нет
	Поиск по organisation_name, registration_number, inn, ogrn, control_authority


Пример запроса:
GET /api/v1/proverki/?inn=7707123456&is_federal_law_248=false&data_year=2025 HTTP/1.1
Host: api.example.com
Authorization: Bearer eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9...
Пример ответа (200 OK):
{
    "count": 2,
    "next": null,
    "previous": null,
    "results": [
        {
            "id": 45678,
            "load_batch": 28,
            "registration_number": "772512345678901234567890",
            "inn": "7707123456",
            "ogrn": "1027707123456",
            "organisation_name": "ООО \"ТОРГОВЫЙ ДОМ ВОСТОК\"",
            "control_authority": "Управление Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека по г. Москве",
            "inspection_type": "Плановая",
            "inspection_form": "Выездная",
            "start_date": "2025-01-15",
            "end_date": "2025-01-20",
            "status": "Завершена",
            "legal_basis": "Федеральный закон от 26.12.2008 № 294-ФЗ",
            "result": "Нарушений не выявлено",
            "is_federal_law_248": false,
            "data_year": 2025,
            "data_month": 1,
            "created_at": "2025-01-21T10:30:00Z",
            "updated_at": "2025-01-21T10:30:00Z"
        }
    ]
}

[bookmark: api-государственных-закупок]5.5. API Государственных закупок
Базовый путь: /api/v1/zakupki/
[bookmark: get-apiv1zakupki]GET /api/v1/zakupki/
Получение списка государственных закупок из ЕИС.
Параметры запроса:
	Параметр
	Тип
	Обязательный
	Описание

	customer_inn
	string
	Нет
	Фильтр по ИНН заказчика

	customer_ogrn
	string
	Нет
	Фильтр по ОГРН заказчика

	purchase_number
	string
	Нет
	Фильтр по реестровому номеру закупки

	law_type
	string
	Нет
	Фильтр по типу закона (44-FZ, 223-FZ)

	status
	string
	Нет
	Фильтр по статусу закупки

	region_code
	string
	Нет
	Фильтр по коду региона

	data_year
	integer
	Нет
	Фильтр по году данных

	data_month
	integer
	Нет
	Фильтр по месяцу данных

	load_batch
	integer
	Нет
	Фильтр по пакету загрузки

	search
	string
	Нет
	Поиск по purchase_name, purchase_number, customer_name, customer_inn


Пример запроса:
GET /api/v1/zakupki/?region_code=77&law_type=44-FZ&data_year=2025 HTTP/1.1
Host: api.example.com
Authorization: Bearer eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9...
Пример ответа (200 OK):
{
    "count": 1,
    "next": null,
    "previous": null,
    "results": [
        {
            "id": 98765,
            "load_batch": 42,
            "purchase_number": "0173100000125000001",
            "purchase_name": "Поставка оргтехники для нужд учреждения",
            "customer_inn": "7710123456",
            "customer_kpp": "771001001",
            "customer_ogrn": "1027710123456",
            "customer_name": "ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ УЧРЕЖДЕНИЕ \"ЦЕНТР ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ\"",
            "max_price": "1500000.00",
            "currency_code": "RUB",
            "placement_method": "Электронный аукцион",
            "publish_date": "2025-01-10",
            "end_date": "2025-01-25",
            "status": "Подача заявок",
            "law_type": "44-FZ",
            "purchase_object_info": "Поставка компьютерной техники согласно техническому заданию",
            "href": "https://zakupki.gov.ru/epz/order/notice/ea20/view/common-info.html?regNumber=0173100000125000001",
            "region_code": "77",
            "data_year": 2025,
            "data_month": 1,
            "created_at": "2025-01-11T09:00:00Z",
            "updated_at": "2025-01-11T09:00:00Z"
        }
    ]
}

[bookmark: api-бухгалтерской-отчётности-фнс]5.6. API Бухгалтерской отчётности ФНС
Базовый путь: /api/v1/fns/
[bookmark: получение-списка-отчётов]5.6.1. Получение списка отчётов
[bookmark: get-apiv1fnsreports]GET /api/v1/fns/reports/
Параметры запроса:
	Параметр
	Тип
	Обязательный
	Описание

	ogrn
	string
	Нет
	Фильтр по ОГРН организации

	external_id
	string
	Нет
	Фильтр по внешнему идентификатору

	status
	string
	Нет
	Фильтр по статусу (pending, processing, success, failed)

	source
	string
	Нет
	Фильтр по источнику (file_watch, api)

	load_batch
	integer
	Нет
	Фильтр по пакету загрузки

	search
	string
	Нет
	Поиск по ogrn, external_id, file_name


Пример ответа (200 OK):
{
    "count": 1,
    "next": null,
    "previous": null,
    "results": [
        {
            "id": 234,
            "external_id": "12345",
            "ogrn": "1027700123456",
            "file_name": "fin_12345_1027700123456.xlsx",
            "file_hash": "a3f2b8c9d4e5f6a7b8c9d0e1f2a3b4c5d6e7f8a9b0c1d2e3f4a5b6c7d8e9f0a1",
            "load_batch": 55,
            "status": "success",
            "source": "api",
            "error_message": "",
            "created_at": "2025-01-20T14:30:00Z",
            "updated_at": "2025-01-20T14:31:00Z",
            "lines_count": 156
        }
    ]
}
[bookmark: получение-детального-отчёта-со-строками]5.6.2. Получение детального отчёта со строками
[bookmark: get-apiv1fnsreportsid]GET /api/v1/fns/reports/{id}/
Пример ответа (200 OK):
{
    "id": 234,
    "external_id": "12345",
    "ogrn": "1027700123456",
    "file_name": "fin_12345_1027700123456.xlsx",
    "file_hash": "a3f2b8c9d4e5f6a7b8c9d0e1f2a3b4c5d6e7f8a9b0c1d2e3f4a5b6c7d8e9f0a1",
    "load_batch": 55,
    "status": "success",
    "source": "api",
    "error_message": "",
    "created_at": "2025-01-20T14:30:00Z",
    "updated_at": "2025-01-20T14:31:00Z",
    "lines_count": 156,
    "lines": [
        {
            "id": 1001,
            "form_code": "1",
            "line_code": "1100",
            "line_name": "ВНЕОБОРОТНЫЕ АКТИВЫ - ИТОГО",
            "year": 2024,
            "period_start": 125000,
            "period_end": 142000
        },
        {
            "id": 1002,
            "form_code": "1",
            "line_code": "1110",
            "line_name": "Нематериальные активы",
            "year": 2024,
            "period_start": 5000,
            "period_end": 4800
        },
        {
            "id": 1003,
            "form_code": "2",
            "line_code": "2110",
            "line_name": "Выручка",
            "year": 2024,
            "period_start": null,
            "period_end": 45000000
        }
    ]
}
[bookmark: загрузка-файлов-отчётности]5.6.3. Загрузка файлов отчётности
[bookmark: post-apiv1fnsupload]POST /api/v1/fns/upload/
Пакетная загрузка файлов бухгалтерской отчётности.
Формат запроса: multipart/form-data

Параметры:
	Параметр
	Тип
	Обязательный
	Описание

	files
	file[]
	Да
	Список файлов формата fin_{id}_{ogrn}.xlsx


Пример запроса:
POST /api/v1/fns/upload/ HTTP/1.1
Host: api.example.com
Authorization: Bearer eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9...
Content-Type: multipart/form-data; boundary=----WebKitFormBoundary7MA4YWxkTrZu0gW

------WebKitFormBoundary7MA4YWxkTrZu0gW
Content-Disposition: form-data; name="files"; filename="fin_12345_1027700123456.xlsx"
Content-Type: application/vnd.openxmlformats-officedocument.spreadsheetml.sheet

[binary data]
------WebKitFormBoundary7MA4YWxkTrZu0gW--
Пример ответа (202 Accepted):
{
    "queued": 3,
    "skipped": 1,
    "task_ids": [
        "a1b2c3d4-e5f6-7890-abcd-ef1234567890",
        "b2c3d4e5-f6a7-8901-bcde-f12345678901",
        "c3d4e5f6-a7b8-9012-cdef-123456789012"
    ]
}

[bookmark: api-фоновых-задач]5.7. API Фоновых задач
Базовый путь: /api/v1/jobs/
[bookmark: get-apiv1jobs]GET /api/v1/jobs/
Получение списка фоновых задач текущего пользователя.
Пример ответа (200 OK):
{
    "count": 2,
    "results": [
        {
            "task_id": "a1b2c3d4-e5f6-7890-abcd-ef1234567890",
            "task_name": "apps.parsers.tasks.parse_industrial_production",
            "status": "SUCCESS",
            "progress": 100,
            "message": "Обработка завершена",
            "result": {
                "batch_id": 16,
                "saved": 1542
            },
            "created_at": "2025-01-20T10:00:00Z",
            "started_at": "2025-01-20T10:00:01Z",
            "completed_at": "2025-01-20T10:05:32Z"
        }
    ]
}
[bookmark: get-apiv1jobstask_id]GET /api/v1/jobs/{task_id}/
Получение статуса конкретной задачи.
Пример ответа (200 OK):
{
    "task_id": "a1b2c3d4-e5f6-7890-abcd-ef1234567890",
    "task_name": "apps.parsers.tasks.sync_inspections",
    "status": "PROGRESS",
    "progress": 45,
    "message": "Загрузка ФЗ-294 за 03/2025...",
    "result": null,
    "created_at": "2025-01-20T10:00:00Z",
    "started_at": "2025-01-20T10:00:01Z",
    "completed_at": null
}
Возможные значения status:
	Статус
	Описание

	PENDING
	Задача ожидает выполнения в очереди

	STARTED
	Задача начала выполнение

	PROGRESS
	Задача выполняется, доступен прогресс

	SUCCESS
	Задача успешно завершена

	FAILURE
	Задача завершилась с ошибкой

	REVOKED
	Задача отменена



[bookmark: системное-api-только-для-администраторов]5.8. Системное API (только для администраторов)
Базовый путь: /api/v1/system/
[bookmark: логи-загрузок]5.8.1. Логи загрузок
[bookmark: get-apiv1systemlogs]GET /api/v1/system/logs/
Параметры запроса:
	Параметр
	Тип
	Обязательный
	Описание

	source
	string
	Нет
	Фильтр по источнику

	status
	string
	Нет
	Фильтр по статусу (success, failed, in_progress)

	batch_id
	integer
	Нет
	Фильтр по идентификатору пакета


Пример ответа (200 OK):
{
    "count": 50,
    "results": [
        {
            "id": 150,
            "batch_id": 42,
            "source": "procurements",
            "source_display": "Государственные закупки",
            "records_count": 15234,
            "status": "success",
            "error_message": "",
            "created_at": "2025-01-20T08:00:00Z",
            "updated_at": "2025-01-20T08:45:00Z"
        }
    ]
}
[bookmark: прокси-серверы]5.8.2. Прокси-серверы
[bookmark: get-apiv1systemproxies]GET /api/v1/system/proxies/
Параметры запроса:
	Параметр
	Тип
	Обязательный
	Описание

	is_active
	boolean
	Нет
	Фильтр по статусу активности


Пример ответа (200 OK):
{
    "count": 5,
    "results": [
        {
            "id": 1,
            "address": "http://proxy1.example.com:8080",
            "is_active": true,
            "last_used_at": "2025-01-20T14:30:00Z",
            "fail_count": 0,
            "description": "Резидентный прокси, Москва",
            "created_at": "2025-01-01T00:00:00Z",
            "updated_at": "2025-01-20T14:30:00Z"
        }
    ]
}

[bookmark: коды-ответов-http]5.9. Коды ответов HTTP
	Код
	Статус
	Описание

	200
	OK
	Успешный запрос

	201
	Created
	Ресурс успешно создан

	202
	Accepted
	Запрос принят в обработку (для асинхронных операций)

	400
	Bad Request
	Некорректный запрос (ошибка валидации)

	401
	Unauthorized
	Требуется аутентификация

	403
	Forbidden
	Доступ запрещён (недостаточно прав)

	404
	Not Found
	Ресурс не найден

	429
	Too Many Requests
	Превышен лимит запросов

	500
	Internal Server Error
	Внутренняя ошибка сервера


[bookmark: формат-ошибок]5.10. Формат ошибок
Все ошибки возвращаются в унифицированном формате:
{
    "error": {
        "code": "VALIDATION_ERROR",
        "message": "Ошибка валидации входных данных",
        "details": {
            "inn": ["Убедитесь, что это значение содержит не более 12 символов."]
        }
    }
}

[bookmark: _Toc220942174][bookmark: Xe06238e2279f108d16f5786f7482b24a4c59248]6. МЕХАНИЗМЫ ОБЕСПЕЧЕНИЯ НАДЁЖНОСТИ И ОТКАЗОУСТОЙЧИВОСТИ
[bookmark: система-фоновых-задач-backgroundjobs]6.1. Система фоновых задач (BackgroundJobs)
Для обеспечения надёжного выполнения длительных операций и мониторинга их состояния реализована система отслеживания фоновых задач:
@shared_task(bind=True)
def parse_industrial_production(self, proxies: list[str] | None = None) -> dict:
    """Задача парсинга сертификатов промышленного производства."""
    
    source = ParserLoadLog.Source.INDUSTRIAL
    batch_id = ParserLoadLogService.get_next_batch_id(source)
    task_id = self.request.id

    # Создаём запись BackgroundJob для отслеживания прогресса
    job = BackgroundJobService.create_job(
        task_id=task_id,
        task_name="apps.parsers.tasks.parse_industrial_production",
        meta={"source": source, "batch_id": batch_id},
    )
    job.mark_started()
    job.update_progress(0, "Инициализация парсера...")

    try:
        # Парсинг данных
        job.update_progress(10, "Загрузка данных с API Минпромторга...")
        with IndustrialProductionClient(proxies=proxies) as client:
            certificates = client.fetch_certificates()

        # Сохранение в БД
        job.update_progress(50, f"Сохранение {len(certificates)} сертификатов...")
        saved_count = IndustrialCertificateService.save_certificates(
            certificates,
            batch_id=batch_id,
        )

        # Завершаем BackgroundJob
        job.complete(result={"batch_id": batch_id, "saved": saved_count})

        return {"batch_id": batch_id, "saved": saved_count, "status": "success"}

    except Exception as e:
        logger.error("Parsing failed: %s", e, exc_info=True)
        job.fail(error=str(e))
        return {"batch_id": batch_id, "saved": 0, "status": "failed", "error": str(e)}
[bookmark: инкрементальная-синхронизация]6.2. Инкрементальная синхронизация
Для минимизации нагрузки на внешние источники и предотвращения повторной загрузки данных реализована инкрементальная синхронизация:
@shared_task(bind=True)
def sync_inspections(self, *, proxies: list[str] | None = None) -> dict:
    """
    Синхронизация данных о проверках.

    Логика работы:
    1. Проверяет последнюю загруженную дату в БД
    2. Если данных нет — начинает с 01.01.2025
    3. Загружает месяц за месяцем до текущего
    4. Загружает оба типа проверок (ФЗ-294 и ФЗ-248)
    5. Если данных нет за период — прекращает загрузку
    """
    
    # Определяем начальную точку
    last_year, last_month = InspectionService.get_last_loaded_period(
        is_federal_law_248=is_fz248
    )

    if last_year and last_month:
        # Начинаем со следующего месяца после последнего загруженного
        start_year, start_month = _get_next_month(last_year, last_month)
    else:
        # Начинаем с дефолтной даты
        start_year, start_month = DEFAULT_START_YEAR, DEFAULT_START_MONTH
[bookmark: дедупликация-данных]6.3. Дедупликация данных
На уровне базы данных реализованы механизмы предотвращения дублирования:
class Meta:
    constraints = [
        models.UniqueConstraint(
            fields=["certificate_number"],
            name="unique_certificate_number",
        ),
    ]
При сохранении используется режим ignore_conflicts=True, что обеспечивает автоматический пропуск дубликатов без генерации ошибок.
[bookmark: логирование-и-аудит]6.4. Логирование и аудит
Каждая операция загрузки данных фиксируется в журнале:
class ParserLoadLog(TimestampMixin, models.Model):
    """Лог загрузок парсеров."""

    class Source(models.TextChoices):
        INDUSTRIAL = "industrial", _("Промышленное производство")
        MANUFACTURES = "manufactures", _("Реестр производителей")
        INSPECTIONS = "inspections", _("Единый реестр проверок")
        PROCUREMENTS = "procurements", _("Государственные закупки")
        FNS_REPORTS = "fns_reports", _("Бухгалтерская отчетность ФНС")

    batch_id = models.PositiveIntegerField(_("ID пакета"), db_index=True)
    source = models.CharField(_("источник"), max_length=50, choices=Source.choices)
    records_count = models.PositiveIntegerField(_("количество записей"), default=0)
    status = models.CharField(_("статус"), max_length=20, default="success")
    error_message = models.TextField(_("сообщение об ошибке"), blank=True)

[bookmark: _Toc220942175][bookmark: порядок-развёртывания-и-испытаний]7. ПОРЯДОК РАЗВЁРТЫВАНИЯ И ИСПЫТАНИЙ
[bookmark: подготовка-операционной-среды]7.1. Подготовка операционной среды
Развёртывание системы осуществляется в среде операционной системы Astra Linux 1.8 с использованием веб-сервера Apache 2.4 и модуля mod_wsgi.
[bookmark: установка-зависимостей]7.1.1. Установка зависимостей
Выполнение команды гарантирует идентичность среды разработки и эксплуатации:
# Создание виртуального окружения
uv venv

# Активация окружения
source .venv/bin/activate

# Установка зависимостей
uv sync
[bookmark: настройка-базы-данных]7.1.2. Настройка базы данных
Параметры доступа к серверу PostgreSQL задаются в файле конфигурации. Применение миграций для подготовки структуры таблиц:
uv run python manage.py migrate
[bookmark: проверка-миграций]7.1.3. Проверка миграций
Проверка наличия несозданных миграций перед развёртыванием:
uv run python manage.py makemigrations --check --dry-run
[bookmark: запуск-процессов-сбора-данных]7.2. Запуск процессов сбора данных
[bookmark: инициализация-celery-worker]7.2.1. Инициализация Celery Worker
uv run celery -A config worker -l info
[bookmark: запуск-планировщика-задач]7.2.2. Запуск планировщика задач
uv run celery -A config beat -l info
[bookmark: запуск-полной-синхронизации]7.2.3. Запуск полной синхронизации
Инициирование через административную панель Django или посредством вызова задачи:
from apps.parsers.tasks import parse_all_sources
parse_all_sources.delay()
[bookmark: проверка-качества]7.3. Проверка качества
[bookmark: линтинг-и-статический-анализ]7.3.1. Линтинг и статический анализ
Выполнение проверки соответствия кода стандартам качества:
pre-commit run --all-files
[bookmark: модульное-тестирование]7.3.2. Модульное тестирование
Запуск автоматизированных тестов для проверки корректности работы алгоритмов парсинга и API-эндпоинтов:
uv run python manage.py test
[bookmark: перезапуск-веб-сервера]7.3.3. Перезапуск веб-сервера
После внесения изменений в конфигурацию:
systemctl restart apache2

[bookmark: _Toc220942176][bookmark: заключение]8. ЗАКЛЮЧЕНИЕ
Представленный программный комплекс обеспечивает автоматизированный сбор, систематизацию и предоставление данных из государственных информационных систем Российской Федерации.
Архитектура решения спроектирована с учётом требований: - масштабируемости — возможность добавления новых источников данных; - отказоустойчивости — механизмы автоматического восстановления при сбоях; - безопасности — разграничение прав доступа и защита от несанкционированного доступа; - производительности — оптимизация запросов и потоковая обработка больших объёмов данных; - совместимости — работа в сертифицированной среде Astra Linux.
Программный комплекс готов к интеграции с внешними информационными системами и может функционировать как элемент макетов комплексных платформенных решений развития оборонно-промышленного комплекса Российской Федерации.
